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1. Uvod

Tento dokument upravuje rieSenie bezpecnostnej politiky podla poZiadaviek vynosu MF SR ¢.55/2014
o Standardoch pre ISVS vo vztahu k prevadzke pracoviska IOM.

1.1 Pojmy a skratky

V nasledujucej tabulke je uvedeny popis skratiek pouzivanych v rdmci predkladaného dokumentu.

Skratka Vyznam

IOM Integrované obsluzné miesto

IS Informacny systém

ISVS Informacny systém verejnej spravy
MF SR Ministerstvo financii SR

ou Osobné udaje

SR Slovenska republika

UPVS Ustredny portél verejnej spravy
ZEP Zaruceny elektronicky podpis
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2. Bezpecnostna politika prevadzkarne IOM

Pre potreby bezpeénostnej politiky v stlade s vynosom MF SR 55/2014 o standardoch pre ISVS sa za
povinnu osobu povazuje prevadzkovatel pracoviska IOM a za ISVS sa povazuje IS IOM.

Clenenie nasledovnych kapitol zodpoveda oblastiam s potrebnym rie$enim v rdmci bezpeénostnej
politiky podla vynosu o Standardoch ISVS.

2.1 Bezpecnostné ciele povinnej osoby

Zakladné bezpecnostné ciele povinnej osoby pri prevadzke IS IOM su v sulade s bezpecnostnym
projektom IS IOM podla poziadaviek zdkona 122/2013 v zneni neskorsich predpisov a vyhlasky Uradu
na ochranu osobnych tdajov 164/2013 v zneni neskorsich predpisov:

e ochrana Udajov a sluzieb pred zneuzitim, falSovanim,
zaistenie dovernosti a integrity pouzivatelskych udajov,
plynuld prevadzka v medziach predpisanych funkénych parametrov,
e prevadzka v sulade so vsetkymi relevantnymi poZiadavkami,
e ochrana dobrého mena prevadzkovatela, SR, doddvatela,
e dosiahnutie uvedenych priorit efektivnym spésobom.
Konkretizacia bezpecnostnych cielov je uvedend v Bezpeénostnom projekte IS I0M, ¢ast
Bezpecnostny zamer.

2.2 Spbsoby vyhodnocovania bezpe€nostnych cielov

Za vyhodnocovanie bezpecnostnych cielov je zodpovedny zamestnanec povinnej osoby, ktory je
zodpovedny za informaénu bezpecnost. Vyhodnocovanie bezpeénostnych cielov spociva najma vo
vyhodnocovani mnoZstva, zdvaznosti a druhu bezpecnostnych incidentov a Urovne implementdcie
bezpecnostnych opatreni. Spravu o dosahovani bezpecnostnych cielov predklada tento pracovnik
vedeniu povinnej osoby oficidlnou cestou minimalne raz ro¢ne a vidy po zisteni a vySetreni
bezpecnostného incidentu.

2.3 Uloha vedenia povinnej osoby pri zaistovani informaénej

bezpecnosti
Vedenie povinnej osoby je zodpovedné za zaclenenie tejto bezpecnostnej politiky do svojho systému
riadenia informacnej bezpeénosti (napr. zosuladenie s bezpecnostnou politikou celej organizacie), jej
rozpracovanie tam kde je to potrebné, realizciu v nej uvedenych aktivit. vratane zodpovednosti za
informovanie vSetkych zamestnancov a tretich stran o obsahu bezpecnostnej politiky a povinnosti
dodrziavat bezpecnostnu politiku.
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Vedenie povinnej osoby zodpovedd za dodrziavanie informacnej bezpecnosti, dosahovanie cielov
informacénej bezpecnosti a zodpovedad za zabezpecenie potrebnych zdrojov na dosahovanie cielov
informacnej bezpecnosti.

Vedenie povinnej osoby je zodpovedné za vysporiadanie sa s rizikami informacnej bezpecnosti a za
formalnu akceptaciu zvyskovych rizik.

Vedenie povinnej osoby zodpoveda za adekvatne vysporiadanie sa s bezpecnostnymi incidentmi,
vratane komunikacie s dotknutymi osobami, a vyvodenie dosledkov.

Vedenie povinnej osoby poveruje zamestnancov vykonom bezpecnostnych roli a prideluje adekvatne
pravomoci. Pri pridelovani pravomoci dba najma na poziadavky na nezluéitelnost roli, kompetentnost
poverovanych pracovnikov plnit povinnosti vyplyvajuce z roli, povahu informacénych aktiv a rizika,
ktoré maju na aktiva vplyv.

2.4 Vseobecné a sSpecifické zodpovednosti a povinnosti v oblasti
informac€nej bezpecnosti

Vsetci zamestnanci povinnej osoby a tretie strany, ktoré prichadzaju do styku s informacénymi
aktivami povinnej osoby su zodpovedni za ochranu informacnych aktiv povinnej osoby. Su povinni
dodrziavat bezpecnostnu politiku, pravidla informaénej bezpeénosti, oboznamit sa s obsahom
bezpecnostnej politiky a charakterom bezpecénostnych opatreni. Nesmu obchadzat ani inak zniZzovat
ucinnost bezpecnostnych opatreni. O kazdom zisteni porusenia bezpec¢nostnej politiky,
bezpetnostnom incidente alebo snahe o obchadzanie bezpecnostnych opatreni ¢i znizovani ich
ucinnosti st povinni informovat pracovnika povereného informacnou bezpecnostou a vedenie
povinnej osoby.

Povinna osoba urci osobu zodpovednu za riadenie informacnej bezpecnosti pracoviska IOM, ktora
bude vykonavat ¢innosti minimalne v rozsahu uvedenom v tejto bezpeénostnej politike.

2.5 Povinnost’ zaistenia nenarusenia informacnej bezpecnosti
povinnej osoby

Povinna osoba je povinna implementovat a pouzivat organizacné, personélne a technické opatrenia,
ktorymi zabezpeci zaistenie nenarusenia informacnej bezpecnosti. Rozsah potrebnych opatreni je
vymedzeny Bezpecnostnym projektom IS IOM, dokumentaciou IS IOM s prihliadnutim na Specifika
pracoviska IOM u povinnej osoby (analyzovanych v rdmci vyhodnotenia rizik, vid' kap. 9).
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2.6 Sulad bezpecnostnej politiky so vsSeobecne zavaznymi
pravnymi predpismi, vnutornymi predpismi azmluvnymi
zavazkami povinnej osoby

Bezpecnostna politika reflektuje poziadavky vyhlasky 55/2014 o Standardoch pre ISVS ako aj zakona
122/2013 a vyhlasky UOOU 164/2013 v zneni neskorsich predpisov v rozsahu primeranom IS IOM. Jej
cielom je predovsetkym stanovit rdmec pre ochranu informacii

uloZenych, spracovavanych a prenasanych v ramci IS IOM a to vratane dokumentov v papierovej
podobe a elektronickej podobe.

2.7 Poziadavky na IS IOM, sposob vedenia a aktualizacie
dokumentacie o IS IOM

Povinna osoba prevadzkuje IS IOM a udrziava o fiom dokumentdciu v sulade s prevadzkovym
manualom IS IOM v rozsahu a spdsobom v ilom stanovenym. Jednd sa predovsetkym

o dokumentaciu rozsahu opravneni pracovnikov IOM, administratorov IOM, dokumentdciu vsetkych
servisnych zasahov na technickych prostriedkoch IOM, dokumentaciu o vykonanych pravidelnych
kontrolach a ich vysledkoch, dokumentaciu o podaniach uskutocnenych prostrednictvom IS IOM

v rozsahu a forme Specifikovanych prevadzkovym manualom IS IOM, havarijnych planoch, planoch
obnovy a dokumentdciu nasadenych bezpecnostnych opatreni.

2.8 Rozsah a uroven ochrany IS IOM vratane hodnotenia slabych
miest a ohrozeni

Hodnotenie slabych miest a ohrozeni je si¢astou bezpecnostnej dokumentacie podla vyhlasky UOOU
164/2013. Povinna osoba pravidelne aktualizuje tuto dokumentaciu v sulade s poZiadavkami
uvedenymi v tejto dokumentacii, spravidla raz ro¢ne alebo pri kazdej vyraznej zmene prostredia,

v ktorom je IOM prevadzkované. Povinna osoba na tento Ucel pouziva metodiku, ktord je sucastou
prevadzkovej dokumentdcie IS IOM. Rozsah ochrany IS IOM je dany technickym zabezpecenim IOM,
prevadzkarniou IOM, pracovnikmi IOM, komunikaénymi kanalmi IS IOM a bezprostrednym okolim
IOM. Urover ochrany je dana poZiadavkami na ochranu osobnych tdajov v rozsahu zdkona 122/2013
v zneni neskorsich predpisov a to predovsetkym tak, aby sa zabezpecila dostupnost, dévernost,
integrita osobnych Gdajov a dohladatelnost manipuldcie a spracovania osobnych Gdajov na vSetkych
pouzitych nosicoch vratane papierovych képii, zaloznych médii, komunikaénych kanaloch a vsetkych
elektronickych datovych nosicoch.
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2.9 Ramec pre manazment rizik v suvislosti s aktivami, od ktorych
zavisi ¢innost’ IS IOM

Povinna osoba riadi rizika v suvislosti s prevadzkou IOM a IS IOM primarne v oblastiach, ktoré su
definované v zaveroch bezpecnostného projektu tak, Ze implementuje v primeranej miere opatrenia
spltiajuce zasady bezpeénosti uvedené v zaveroch bezpeénostného projektu. Povinna osoba
vykondva vyhodnotenie rizik informacnej bezpecnosti a navrh a implementaciu adekvatnych
bezpecnostnych opatreni na pokrytie rizik v pripade odlisnej klasifikacie rizik oproti
predpokladanému standardnému stavu pracoviska IOM podla Bezpecnostnému projektu IS IOM.

2.10 Rozsah a periodicita auditu bezpe€nosti IS IOM, urcenie
udalosti v IS IOM, o ktorych sa vytvara zaznam auditu

Rozsah a periodicita auditu bezpecnosti IS IOM su stanovené v prevadzkovom manuali IS IOM.
Udalosti, o ktorych sa vykondva automaticky zaznam auditu, su definované v prevddzkovom manudli
IS IOM. Samostatne sa vykondvaju zaznamy o vSetkych udalostiach, ktoré mézu mat vplyv na
bezpecnost informacii IS I0M ¢i uZ v elektronickej alebo papierovej podobe, na vsetkych typoch
nosicov. Jedna sa najma o pokus o neopravnené poutzitie IS IOM, pokus o zneuZzitie IS IOM, virusova
infekcia, neoprdvneny pokus o ziskanie pristupovych prav k IS IOM, pokus o narusenie
bezpecnostnych opatreni, vratane opatreni fyzickej bezpeénosti, pokus o odvodenie informdcii

o podaniach na zdklade pozorovania pracoviska IOM, pokus o instalaciu neautorizovanych
zdznamovych systémov (kamery, mikrofény).

Zaznamy auditu sa vykonavaju aj v ramci auditu informacnej bezpecnosti podla pouZitej metodiky
auditu.

2.11 Smernica pre zalohovanie, uréenie skupin udajov a periodicity
ich zalohovania

Vsetky informdcie v elektronickej forme, potrebné pre prevadzkovanie IS IOM, su zdlohované na
centralnej infrastrukture prevadzkovatela IS IOM. Zalohovanie sa na prevadzkarfiach IOM
nevykondva. Dokumentacia v papierovej forme podlieha reZimu stanovenému registratirnym
poriadkom prevadzkovatela IOM.
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2.12 Periodicita monitorovania bezpecnosti a aktualizacia softvéru

Povinna osoba musi udrziavat programové vybavenie technickych prostriedkov IOM v aktualnom
stave tak, aby sa minimalizovala mozZnost zneuZitia softvérovych zranitelnosti na narusenie
bezpecnosti IS IOM a IOM. Aktualizacia sa musi vykonavat priebezne. V pripade, Ze to nie je mozné, je
potrebné zabezpedit pravidelnd aktualizaciu podla zasad uvedenych v zaveroch bezpeénostného
projektu. Povinna osoba musi udrziavat aktualny predovsetkym systém na ochranu proti
pocitacovym virusom a Skodlivému kdédu, operacény systém pocitacov IOM, aplikaény softvér IS IOM,
ostatny aplikacny softvér pouZzivany na pracovisku IOM, operacny systém alebo firmvér vsetkych
komunikacnych prostriedkov, ktoré sa vyuZivaju pri poskytovani sluzieb IOM (napriklad internetové
smerovace, firewally, sietové prvky).

2.13 Zoznam dokumentov potrebnych na zaistenie informacnej
bezpecnosti

Dokumentacia potrebna na zaistenie informacnej bezpecnosti je vytvarana v rozsahu poziadaviek
vyhlasky 55/2014 o standardoch pre ISVS a vyhlasky UOOU 164/2013 zneni neskorsich predpisov.
Jedna sa predovsetkym o bezpecénostny projekt IS IOM -

bezpecnostny zamer IS IOM, analyzu bezpecnosti IS IOM a zavery bezpecnostného projektu — zasady
bezpecnosti IS IOM, bezpecnostnu politiku IS IOM.

2.14 Postup a periodicita revizie bezpecnostnej politiky povinnej
osoby

Bezpecnostna politika musi byt revidovana v stlade s bezpecnostnou dokumentéciou
a prevadzkovym manudlom IS IOM minimalne raz rocne a pri akejkolvek zmene prostredia Ci
vyznamnej udalosti, ktord moze mat vplyv na informacénu bezpecnost IS IOM

2.15 Organizacné zabezpecenie realizacie a dodrziavania
bezpecénostnej politiky IS IOM

Povinna osoba pisomne ustanovi zodpovedného zamestnanca zodpovedného za dodrziavanie
bezpecnostnej politiky IS IOM a vykona o tom zapis, ktory sa stava prilohou tejto bezpecnostnej
politiky.
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2.16 Uréenie konkrétnej zodpovednosti za jednotlivé aktiva povinnej
osoby

Povinna osoba pisomne ustanovi zodpovednych zamestnancov zodpovednych za jednotlivé aktiva IS
IOM a vykona o tom zapis, ktory sa stava prilohou tejto bezpecnostnej politiky.

2.17 Urcenie privilegovanych pouzivatel'skych roli, urcenie
bezpeénostnych poziadaviek na jednotlivé roly, urcéenie
poziadaviek na nezlu€itelnost’ roli.

Pri pridelovani privilegovanych pouzivatelskych roli dbd povinna osoba na poziadavky na
nezlucitelnosti roli. Medzi navzajom nezlucitelné role patria najma: spravca systému, operator,
pouzivatel IS IOM (pracovnik IOM), auditor a programator.
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RAMCOVA PREVADZKOVA SMERNICA PRE PREVADZKOVANIE
INTEGROVANYCH OBSLUZNYCH MIEST

V tejto rdmcovej prevadzkovej smernici su Specifikované ¢innosti suvisiace s bezpecnou a
spolahlivou prevadzkou a pouzivanim informacéného systému integrovaného obsluzného miesta.

Prevadzkovatel integrovaného obsluzného miesta:

a) zabezpecuje riadnu prevadzku systému vnutornej kontroly dodrZiavania pravidiel bezpecnosti a

ochrany osobnych udajov,

b) zabezpecuje jednotny vykon Cinnosti integrovanych obsluznych miest; a to najmene;j tieto ¢innosti:
1. kontrola totoznosti osoby, v ktorej prospech sa prostrednictvom integrovaného obsluzného
miesta vykondvaju ¢innosti (dalej len ,Ziadatel”),

2. kontrola opravnenia konat v mene Ziadatela, ak sa pri konkrétnej sluzbe poskytovanej
prostrednictvom

integrovaného obsluZzného miesta vyZzaduju Udaje na overenie totoznosti Ziadatela a Ziadatel je
pri jej poskytovani zastipeny inou osobou, a uchovavanie tychto oprdvneni podla osobitného
predpisu,?

3. vyhotovenie splnomocnenia pre prevadzkovatela konat v mene Ziadatela, ak Ziadatel poveri
prevadzkovatela konat v jeho mene na vykonanie konkrétnej sluzby poskytovanej integrovanom
obsluznym miestom, ak sa na jej poskytovanie vyZzaduje suhlas a uchovavanie udelenych suhlasov
podla osobitného predpisu,?

4. vyhotovenie zaruceného elektronického podpisu, zarucenej elektronickej pecate,
elektronického podpisu prevadzkovatela alebo elektronickej pecate prevadzkovatela, ak sa na
sluZzbu poskytovanu integrovanym obsluznym miestom vyZaduje,

5. zabezpelenie overenia platnosti zaruceného elektronického podpisu alebo zarucenej
elektronickej pecate na ziskanom elektronickom odpise Udajov z informacnych systémov verejnej
spravy?) alebo inom elektronickom dokumente,

6. nahlasovanie zmien a skutocnosti, ktoré maju vplyv na plynulld, bezpecnld a spolahlivd
prevadzku integrovaného obsluzného miesta prevadzkovatelovi zo strany fyzickych oséb, ktoré
na zaklade pravneho vztahu s prevadzkovatelom zabezpeluju naintegrovanom obsluznom
mieste Cinnosti (dalej len ,pracovnik”), ato najma bezpeénostnych incidentov, obmedzenej
funkénosti technologického vybavenia, Utokov na technické a technologické vybavenie.

c) vedie centrdlnu evidenciu o pravnych ukonoch vykonanych integrovanym obsluznym miestom, ako

aj o uskutocnenych platbach za tieto pravne ukony; tato evidencia sa uchovava po dobu troch rokov

odo dna vykonania prdvneho uUkonu a spristupfiuje sa prostrednictvom informacného systému
integrovaného obsluzného miesta,*)

d) dodrziava postup pre prechod evidencie na pravneho ndastupcu v pripade postupu vzmysle

nariadenia vlady Slovenskej republiky ¢. 258/1996 Z. z., ktorym sa vydava Zoznam obci a vojenskych

obvodov tvoriacich jednotlivé okresy v zneni neskorsich predpisov,

e) vedie prevadzkové zaznamy,

f) zabezpecuje v priestore integrovaného obsluzného miesta



1. zverejnenie informacie na mieste viditelnom pre Ziadatela o zasadach bezpecnostnej politiky,
pravidlach prevadzky integrovaného obsluzného miesta, sluzbach poskytovanych integrovanym
obsluznym miestom, podmienkach ich poskytovania, o pravnych ndsledkoch uvedenia
nepravdivych alebo nespravnych udajov pri ich poskytovani a zverejnenie sadzobnika Uhrad za
¢innost integrovaného obsluzného miesta spolu s celkovou cenou za sluzbu,

2. taku priestorovu kapacitu, ktord umozni dostupnost poskytovanych sluzieb najmenej 15 hodin
tyzdenne.

1) Zékon ¢. 122/2013 Z. z. o ochrane osobnych tdajov a o zmene a doplneni niektorych zdkonov.

2) Zékon €. 395/2002 Z. z. o archivoch a registratirach a o doplneni niektorych zdkonov v zneni neskorsich predpisov.

3) § 7 ods. 1 zdkona ¢. 275/2006 Z. z. o informaénych systémoch verejnej sprdvy a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov.

4) § 3 ods. 4 pism. f) zdkona ¢. 275/2006 Z. z. v zneni neskorsich predpisov.
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Priloha €.2

1.SPRAVNE POPLATKY

Poplatok, ktory obcan zaplati za konkrétnu sluzbu IOM sa deli na spravny poplatok a asistencny

poplatok. Spravny poplatok je prijmom §tatu, asistenény poplatok slizi na naklady spojené s touto

sluzbou a zostava obci.

Sluzba

Popis

Sadny/
Spravny
poplatok*

Asistenény)|
poplatok*

SPOLU*

Vypis z
listu
vlastnictva

Sprostredkovanie Vypisu z
katastra nehnutelnosti za
kazdych aj zacatych 20
parciel, 20 stavieb, 20 bytov
alebo nebytovych priestorov v
ramci jedného vypisu podla
polozky 10 pism. a) prvého
bodu sadzobnika spravnych
poplatkov.

4,00 EUR

3,90 EUR

7,90
EUR

Vypis z
obchodného
registra

Sprostredkovanie vyhotovenia a
vydania Vypisu z obchodného'
registra podla polozky 24Db
pism. a) sadzobnika sudnych
poplatkov.

0,00 EUR

4,50 EUR

4,50
EUR

Vypis z
registra
trestov

Sprostredkovanie Vypisu z
registra trestov, poskytnutia
Vypisu z registra trestov
obsahujtceho informacie o
odstdeni v inom ¢lenskom State
Eurdpskej utnie fyzickej osobe
(2aj negativne) podla polozky
30 sadzobnika sudnych
poplatkov.

2,00 EUR

1,90 EUR

3,90
EUR

Iné podania

Podanie vo veci, ktoré nie je

uvedené v sadzobniku poplatkov
* K

0,00 IUR

8,00 EUR

8,00
EUR

1.1 Doplnkové sluzby zostavaju obci :

Tla¢ viacerych kopii — 1 strana — 0,10€

Zavereéné ustanovenia

1. Tieto zasady schvalilo Mestské zastupitel'stvo v Sobranciach, Stefanikova &. 23, uznesenim ¢. ............

zo dna

a nadobuidaju G¢innost’ diiom schvalenia mestskym zastupitel'stvom.



Pripomienkové konanie k navrhu VZN

V zmysle § 6 zakona SNR ¢. 369/1990 Zb. o obecnom zriadeni v zneni neskorSich predpisov,
dilom vyvesenia navrhu nariadenia zac¢ina plynut najmenej desatdnova lehota, pocas ktorej
mozu fyzické osoby a pravnické osoby uplatnit’ pripomienku k navrhu nariadenia v pisomnej
forme, elektronicky na adrese : sekretariat@sobrance.sk alebo tstne do zapisnice na mestskom
urade.

Pripomienkou mozno v ur¢enej lehote navrhnut’ novy text alebo odporucit’ tpravu textu, a to
doplnenie, zmenu, vypustenie alebo spresnenie pdvodného textu. Z pripomienky musi byt’
zrejmé, kto ju predklada.

Névrh VZN Mesta Sobrance C......... /2018 o bezpecnostnej politike prevadzkarne IOM na Gizemi
mesta Sobrance, vyveseny na uradnej tabuli mesta dna 06.02.2018.

V Sobranciach, dina 06.02.2018
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Dovodova sprava

k VZN

Bezpecnostna politika prevadzkarne IOM

Integrované obsluzné miesto sluzi na asistovant elektronickii komunikaciu fyzickych
0sOb a pravnickych osdb s organmi verejnej moci pri vykone verejnej moci elektronicky.
Spravcom informacného systému verejnej spravy zabezpeCujuceho IOM je Ministerstvo
financii Slovenskej republiky.

Na jednom mieste vybavite:

e Vypis z listu vlastnictva
e Vypis z obchodného registra
e Vypis z registra trestov

Ponuka sluzieb sa bude postupne rozsirovat’. Zoznam sluzieb je k dispozicii na www.iomo.sk.
Vsetky vydavané dokumenty su platnymi verejnymi listinami pouziteI'nymi na pravne ucely.
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